.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
на выполнение комплекса работ по устройству слаботочных сетей: раздел СКС (Структурированная кабельная сеть), СОТ (Система охранного телевидения), СКУД (Система контроля и управления доступом), СОТС (Система охранно-тревожной сигнализации), на объекте слот-холл бонус 3, апарт-отель №6, 1 эт., блок 1
	
	Наименование проектируемого объекта
	Слот-холл Бонус 3, Апарт-отель №6, 1 эт., блок 1

	1. 
	Географическое положение объекта
	РФ, Краснодарский край, г. Сочи, Адлерский район, пос. Эстосадок, ул. Горная карусель, Апарт-отель 6, блок №1

	2. 
	Заказчик
	ООО «ДОМЕЙН»

	3. 
	Вид строительства 

	Комплекс работ по устройству слаботочных сетей:
1. СКС (Структурированная кабельная сеть);
2. СОТ (Система охранного телевидения);
3. СКУД (Система контроля и управления доступом);
4. СОТС (Система охранно-тревожной сигнализации);

	4. 
	Исходные данные, предоставляемые Заказчиком.
	Рабочая документация, локально-сметные расчеты на выполнение комплекса работ по устройству слаботочных сетей, данное техническое задание

	5. 
	Срок выполнения работ 
	Начало производства работ 01.02.2022 г. Окончание: 15.04.2022 г.
(в соответствии с условиями договора и календарным графиком производства работ)

	6. 
	Перечень строительно-монтажных работ
	В соответствии с локально-сметным  расчетом на выполнение комплекса работ

	7. 
	Основные технико-экономические показатели объекта строительства
	1 этаж, оси 1-7/А-Ж.
Площадь помещений – 423,66 м2
Высота стен в гостевых зонах 4700мм.

	8. 
	Стоимость комплекса работ
	1. Системы СКС – 2 954 667,60 руб.;
2. Системы СОТ –    676 712,40 руб.;
3. Системы СКУД – 891 822,00 руб.;
4. Системы СОТС – 169 542,00 руб.;
       Всего пп 1-4 – 4 692 744,00 руб.;

	9. 
	Требования к выполняемым строительно-монтажным работам
	Требования к материалам, оборудованию и выполняемым
работам определяются Техническим заданием, проектно-технической документацией, локально-сметными расчетами, требованиями СНиП и иных нормативных документов, действующих на территории РФ.

	10. 
	Особые условия строительства
	1. Сжатые сроки производства работ.
2. Производство работ, этапов работ, в т.ч. шумных работ в согласованные с Заказчиком временные интервалы и распорядком дня (начало/окончание работ);

	12.
	Требования к контрагенту





	1. Наличие опыта, лицензии допуска к выполнению комплекса работ по устройству слаботочных сетей (СКС, СОТ, СОТС, СКУД), репутации (отзывы, благодарственные письма, грамоты и т.д.);
2. Иметь инженерно-технический состав и квалифицированных специалистов для производства данных работ, обладающих навыками и опытом производства данных работ;
3. Иметь материально-техническое обеспечение для производства данных работ.
4. Иметь материально-техническое обеспечение для выполнения данных работ;


	13. 
	Общие требования к  выполнению работ на объекте
	1. Подрядчик перед началом работ Приказом назначает ответственное лиц за производство работ на Объекте на весь период производства работ, который от имени Подрядчика осуществляет контроль качества работ и ход выполнения строительных работ.
2. Назначить должностных лиц, ответственных за электрохозяйство, пожарную безопасность, производственную санитарию, соблюдение природоохранного законодательства на Объекте
3. Перед началом производства работ Подрядчик разрабатывает и согласовывает с Заказчиком Проект производства работ.
4. Заказчик передает строительную площадку Подрядчику по Акту приема-передачи строительной площадки перед началом производства работ.
5. Подрядчик должен вести специальный журнал производства работ с отражением всех фактов и обстоятельств, связанных с производством работ, на протяжении всего периода производства работ;
6. Подрядчик производит строительно-монтажные работы в соответствии с действующими нормами и правилами на территории РФ, проектно-технической документацией, внутренними регламентами ООО «ДОМЕЙН», регламентом по отделочным работам НАО «Красная Поляна», проектом производства работ, разработанным Подрядчиком до начала производства работ.
7. Подрядчик в процессе производства работ готовит исполнительную документацию согласно РД 11-02-2006 и предоставляет по первому требованию Заказчика, независимо от степени ее готовности.
8. При производстве работ сохранность и риск повреждения инженерных коммуникаций, другого имущества Заказчика лежит на Подрядчике.
9. Соблюдать правила использования иностранной и иногородней рабочей силы, установленные законодательством Российской Федерации и распорядительными документами Правительства Краснодарского края.
10. Подрядчик складирует материалы, оборудование и мусор в строго отведенных местах (мусор в контейнерах), согласованных Заказчиком. Погрузка мусора в контейнера или транспортные средства осуществляется силами Подрядчика, вывоз мусора осуществляет Подрядчик.
11. При производстве работ Подрядчик обязан согласовывать любые отклонения от Технического задания, раб документации и проекта производства работ, в том числе не влияющие на технологию и качество работ.
12. Строительные работы Подрядчик производит в соответствии Рабочей документацией, требованиями СНИП, ГОСТ, РП, инструкциями действующими на территории РФ и требованиями Заказчика.
13. Возникающие дополнительные требования к проводимым работам, неучтенным в проектной документации, дополнительно согласовывать с Заказчиком.

	14. 
	Субподрядчики
	Подрядчик вправе привлекать к выполнению работ субподрядчиков при условии письменного согласования с Заказчиком с указанием сроков и объемов выполняемых работ. При этом Подрядчик несет ответственность перед Заказчиком за качество и  объемы работ, выполненные  Субподрядчиками.

	15. 
	Сдача-приемка работ и их результатов

	При сдаче выполненных работ Подрядчик передает Заказчику следующий пакет документов:
1. Акт выполненных работ по форме КС-2;
2. Справку о стоимости выполненных работ по форме КС-3;
3. Журнал КС-6а на момент сдачи работ;
4. Журнал производства работ, специальные журналы производства работ;
5. Полный комплект исполнительной документации, подтверждающей объем выполненных работ (в т.ч. исполнительные схемы, сертификаты и документы о качестве на материалы, оборудование и конструкции, схемы помещений с указанием расположением линий и розеток, извещателей и др. оборудования, их маркировкой, схема прокладки кабельных трасс);
6. Документы, подтверждающие первичную стоимость материалов, оборудования;
7. Отчет об использовании авансовых средств;
8. Успешное проведение индивидуальных и комплексных испытаний;
При завершении всех работ, предусмотренных договором, Заказчиком и Подрядчиком подписывает Акт о завершении работ по договору.

	16. 
	Гарантийный период
	36 месяцев с даты подписания Акт выполненных работ по договору.

	17. 
	Исполнительная документация
	2 Исполнительная документация передается Подрядчиком в 2 (двух) экз. на бумажном носителе и в 1 (одном) экземпляре на электронном носителе (формат файлов dwg, xlxs и pdf).
3 Исполнительная документация выполняется в соответствии с РД-11-02-2006.
4 Комплект исполнительной документации включает в себя: 
4.1 Реестр передаваемой исполнительной документации (СНиП 3-01-04-87);
4.2 Перечень организаций, участвовавших в производстве строительно-монтажных работ, с указанием видов выполненных ими работ и фамилий инженерно-технических работников, непосредственно ответств. за выполнение этих работ (СНиП 3-01-04-87);
4.3 Комплекты исполнительных схем (в том числе в электронном виде) включающие планы размещения оборудования, схемы расположения кабельных линий, однолинейные схемы электропитания, кабельные журналы на строительство систем безопасности с надписями о соответствии выполненных в натуре работ этим чертежам или внесенным в них изменениям, сделанными лицами, ответственными за производство строительно-монтажных работ (согласно СНиП 3-01-04-87, СНиП 12-01-2004);
4.4 Сертификаты, документы о качестве и другие документы, удостоверяющие качество материалов и устройств, примененных при производстве СМР (СНиП 3-01-04-87);
4.5 Техническая документация от производителей оборудования и программного обеспечения: подробные руководства, инструкции (пользователя, по настройке, регулировке) на русском языке, технические паспорта, лицензии, логины и пароли необходимые для доступа к управлению конфигурациями устройств (п.16.4 РД 78.145-93, ст.726 Гражданского кодекса Российской Федерации, СТО НОСТРОЙ 2.15.10-2011);
4.6 Акты об освидетельствовании скрытых работ (СНиП 3-01-04-87);
4.7 [bookmark: _GoBack]Акты об индивидуальных испытаниях смонтированного оборудования (СНиП 3-01-04-87);
4.8 Протоколы измерений на кабельных линиях контрольных приборов и устройств (РД 78.145-93);
4.9 Акт об окончании монтажных работ (РД 78.145-93);
4.10 Ведомости смонтированного оборудования с указанием их заводских (серийных) номеров (РД 78.145-93);
4.11 Общие и специальные журналы производства работ;
4.12 Кабельные журналы (СНиП 3-01-04-87; РД 78. 36.003-2002 п.4.3);
4.13 Программа и методика комплексных испытаний оборудования сдаваемых систем, согласованные ответственными представителями Заказчика (согл. РД 78.145-93 п.11.6, п.11.7; п.6е РД-11-02-2006, РД 50-34.698-90 гл.2.14, СТО НОСТРОЙ 2.15.10-2011), в случае выполнения ПНР по Договору подряда;
4.14 Протоколы результатов комплексных испытаний систем безопасности (РД 78.145-93 п.11.6, п.11.7; п.6е РД-11-02-2006; РД 50-34.698-90 гл.2.14, СТО НОСТРОЙ 2.15.10-2011), в случае выполнения ПНР по Договору подряда; 
4.15 Акты об окончании пуско-наладочных работ систем (РД 78.145-93), в случае выполнения ПНР по Договору подряда; 
4.16 Копии разработанных программных конфигураций на электронных носителях для цифровых программируемых, конфигурируемых средств установленных систем (ст.726 Гражданского кодекса Российской Федерации", СТО НОСТРОЙ 2.15.10-2011), в случае выполнения ПНР по Договору подряда; 
4.17 Руководства пользователя, администраторов систем (разрабатываются наладочной организацией с учетом соответствующих руководств на элементы систем, разработанных производителями (ст.726 Гражданского кодекса Российской Федерации", СТО НОСТРОЙ 2.15.10-2011), в случае выполнения ПНР по Договору подряда; 
4.18 Акты о приемке систем в эксплуатацию (РД 78.145-93);
4.19 Акты о выявленных дефектах, обнаруженных при приемке систем (РД 78.145-93);


	18. 
	Основные требования к системам СКС (структурированной кабельной сети)
	1. При организации СКС обеспечить требования существующих стандартов ANSI/TIA/EIA-568, ANSI/TIA/EIA-569, ANSI/TIA/EIA-606 и их дополнений, ГОСТ Р 58238-2018 «Слаботочные системы. Кабельные системы».
2. СКС в целом должна соответствовать категории 6, все комплектующие (кабель, розетки, коммутационные панели, соединительные шнуры) должны соответствовать категории 6.  
3. По окончании монтажа СКС, Исполнитель должен представить Заказчику результаты тестирования на соответствии категории 6.
4. Для создания СКС необходимо использовать только высококачественные компоненты, которые прошли стопроцентное тестирование в соответствии с требованиями ISO 9001 (ГОСТ 40.9001-88).
5. Все кабельные системы СКС должны быть выполнены с учётом требований по физической защите трасс от повреждения включающих: 
- прокладку кабеля в кабель-каналах внутри помещений
- металлические трубы и металлические короба в особо опасных зонах;
- прокладку кабеля в гофро-трубах или подвесных лотках, за подвесным потолком и за гипсокартонными стенами.
- крепление кабеля по всей трассе с помощью специальных стяжек по всей длине.
6. Все порты RJ-45 расположенные на рабочих местах, в гостевых зонах, а также на коммутационной панели в коммутационном шкафу должны быть промаркированы так способом, что бы их можно было однозначно идентифицировать. Маркировка должна быть выполнена типографским способом или при помощи лазерного принтера. Маркировка согласно проекта.
7. Технология прокладки кабеля должна обеспечивать сохранность эстетического вида помещений после производства монтажных работ. 
8. Информационные и электрические розетки должны монтироваться либо в короб, либо на короб, в зависимости от размера короба. 
9. Высота монтажа кабель канала, настенных розеток и других видимых глазу конструкций – согласно проектной документации, может быть изменена по согласованию с Заказчиком.
10. Коммутация производится в настенном коммутационном шкафу установленном согласно проектной документации.
11. В шкаф устанавливается коммутационная панель категории 6 с необходимым количеством розеток модульных разъёмов RJ 45 для подключения горизонтальной кабельной подсистемы от рабочих мест и гостевых зон.
12. Монтаж линий и размещение шкафа в коммутационном узле организовать так, чтобы был беспрепятственный доступ для последующего обслуживания.
13. Размещение оборудования СКС и СПД должно быть организованно так, чтобы не было риска подтопления, образования конденсата, потенциальной электрической угрозы и т.д.

	19. 
	Основные требования к СОТ (системе  охранного телевидения)
	1. Устанавливаемое согласно Проекту оборудование должно быть полностью совместимо и унифицировано с оборудованием, установленным ранее в других зонах зала игровых автоматов «Бонус» и по окончанию работ функционировать как единая система видеонаблюдения игорного заведения.
2. Тип оборудования и комплектующих должен быть соответствовать Проекту, согласованному ответственными лицами службы эксплуатации СОТ Заказчика.
3. Количество и места расположения оконечного оборудования должны соответствовать проектному решению с учётом внешних и внутренних элементов помещений, мебели, инженерных конструкций, а также учитывая места установки светильников, их высоту подвеса. Места и направление видеокамер должны быть выбраны и согласованы с Заказчиком с учётом распределения освещенности залов и помещений, исключая засветку камер. 
4. При развертывании СОТ предусмотреть приобретение всех необходимых сертифицированных программных продуктов и лицензий. Программные продукты, операционные системы и клиентские подключения должны быть лицензионные и сертифицированные по требованиям безопасности информации с возможностью получения сертифицированных обновлений через Интернет. Сертификаты должны быть действующими. Перечень необходимых программных продуктов и лицензий предусмотреть при проектировании по согласованию с Заказчиком.
Монтаж СОТ должен производиться в соответствии с РД 78.145-93 «Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ» и нормативным требованиям ГОСТ Р53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования».

5. Требование к составу оборудования СОТ.
Перечень и состав оборудования в соответствии с утвержденной Рабочей документацией.
5.1 Видеокамеры:
· Следует применять IP-видеокамеры с питанием по стандарту IEEE 802.3at Power over Ethernet + (PoE+);
· Предусмотреть цветные IP-телекамеры, обеспечивающие качество кадра, достаточное для визуального распознавания людей, определения надписей предметов и деталей игровых столов, автоматов, попадающих в зону обзора;
· Для контроля зон периметра территории объекта необходимо применить цветные телекамеры СОТ с режимом «день / ночь»;
· Для контроля служебных и гостевых помещений объекта необходимо применить цветные телекамеры СОТ с ИК подсветкой и режимом «день / ночь»;
· Видеокамеры должны соответствовать эстетике назначения мест установки (предпочтительны купольные камеры);
· Видеокамеры должны быть оборудованы объективами с фиксированным фокусом, с переменным фокусом с возможностью дистанционной настройки и с автоматической регулировкой диафрагмы;
· Должна быть возможность настройки зон и чувствительности детекторов движения видеокамер;
5.2 Микрофоны:
· Необходимо применять миниатюрные активные микрофоны с APУ с применением специализированных энкодеров для преобразования сигнала в цифровой вид.
5.3 Серверы:
· Серверы видеонаблюдения должны обеспечивать срок хранения видеоархива – не менее 30 календарных дней из расчета, что видеокамеры в гостевых зонах и на фасаде необходимо записывать с максимальным количеством кадров в секунду, постоянно; видеокамеры в служебных зонах необходимо записывать с количеством кадров в секунду не менее 12-ти, по детектору движения + запись контрольных кадров 2 раза в секунду;
· Количество и модель серверов определить при проектировании исходя из нагрузки по подключаемым камерам и обеспечения резервного переключения видеокамер в случае отказа одного из серверов;
· Серверы видеонаблюдения должны обеспечивать одновременное подключение не менее 50 АРМ операторов;
· Для обслуживания серверов предусмотреть KVM-консоль в каждую серверную и подключение к ней всех серверов;
· Подключение серверов к коммутаторам осуществить минимум по 4-м сетевым интерфейсам(1шт. - Vlan видеокамер – 10Гб/с,  1шт. - Vlan АРМ операторов – 1Гб/с, 1шт. - Vlan сервисного сегмента – 1Гб/с, 1шт. – Vlan интерфейса управления(iLO/iDRAC) – 100Мб/с)
· видеосерверы должны устанавливаться в специальные аппаратные шкафы типоразмера 19”;
5.4 АРМ:   
· Обработанная на серверах информация с оконечного оборудования СОТ должна выводится на уже существующие АРМы операторов видеоконтроля Заказчика.
5.5 Общие требования
· Всё оборудование должно быть новым, то есть не бывшим в эксплуатации, не восстановленным и не собранным из восстановленных компонентов. Оборудование не должно иметь внешних и внутренних повреждений. Оборудование должно быть работоспособным и обеспечивать предусмотренную производителем функциональность. В комплект поставки должны быть включены все необходимые для полнофункционального использования товара интерфейсные шнуры и кабели питания, а также носители с драйверами, необходимыми для работы данного оборудования. Оборудование должно сопровождаться техническим паспортом на русском языке и/или инструкцией пользователя (руководством по эксплуатации) на русском языке.
· Оборудование должно сопровождаться оформленным гарантийным талоном или аналогичным документом, с указанием заводского (серийного) номера товара и гарантийного периода.
6. Требования по обзору для устанавливаемых видеокамер и другого оконечного оборудования в различных помещениях объекта. 
Перечень и состав оборудования в соответствии с утвержденной Рабочей документацией.
6.1 Камеры в помещении касс должны обеспечивать:
· Максимально четкий вертикальный обзор рабочей поверхности кассового окна. Необходимо четко различать номинал денежных купюр и электронного окна купюросчетной машины.
· Общий обзор кассового блока, без «мертвых зон».
6.5 Камеры помещений офисов касс и тамбуров должны обеспечивать:
· Необходим общий обзор помещений без «мертвых» зон.
6.6 Камеры служебных помещений персонала должны обеспечивать:
· Общий обзор, без «мертвых зон», кроме раздевалок для персонала и туалетных комнат.
6.7 Камеры служебных и гостевых входов должны обеспечивать:
· Общий обзор помещения с досмотровой рамкой без «мертвых зон» и возможность четкой фиксацией лица входящего человека и выкладываемых им для досмотра вещей.
6.8 Камеры гостевых залов должны обеспечивать:
· Общий обзор помещения без «мертвых зон».
· Возможность четкой фиксации лица входящих в помещения с улицы.
· Обзор стоек регистрации гостей и рабочей поверхности стола сотрудников встречи гостей.
6.9 Камеры зон Баров должны обеспечивать:
· Общий обзор помещений бара без «мертвых зон».
· Наблюдение кассового терминал бара и отображающуюся информацию на нем.
6.10 Камеры зон игрового зала (игровые автоматы и игровые столы) должны обеспечивать:
· Общий обзор помещений игрового зала без «мертвых зон».
· Фиксировать информацию на дисплеях игровых аппаратов (различать сумму игровых кредитов и выплат) и органы управления игрой (учесть положения тела играющего на аппарате человека).
· Общий обзор игровых столов с чётким различением на них карт (масть и номинал), фишек, выпавших номеров и ставок на рулетке.
При этом необходимо обеспечить установку по одной стационарной видеокамере, направленной на каждый игровой стол, а также обеспечить установку над игровыми столами купольных скоростных видеокамер в количестве, соответствующем количеству игровых столов. Купольные камеры при этом должны размещаться таким образом, чтобы на каждый стол (в случае возникновения ситуации, привлекшей внимание оператора) могло быть направлено до 4 видеокамер одновременно под разными ракурсами.

6.11 Камеры внешнего (уличного) обзора должны обеспечить:
· Общий обзор всех входов и прилегающей к фасаду внешней территории без «мертвых зон».
· Возможность оперативного слежения за объектом в движении (ведение объекта), для чего предусмотреть наличие поворотной уличной PTZ камеры на внешнем фасаде (место установки согласовать с Заказчиком на этапе проектирования).

7. Произвести установку высокочувствительных малогабаритных микрофонов, в соответствии с утверждённой рабочей документацией, в следующих местах и помещениях:
· В кассовых помещениях (возле каждого клиентского окна);
· На стойках регистрации гостей;
· На стойках бара;
· В помещении игровых залов и ресторанов (общий звук);
· В игровых столах;	
8. При установке микрофонов максимально исключить воздействие посторонних шумов на записываемую речь.
9. Кабели для устанавливаемых микрофонов проложить скрытно, в соответствии с требованиями, предъявляемыми при строительстве СКС.
10. Монтаж СОТ должен производиться в соответствии с РД 78.145-93 «Системы и комплексы охранной, пожарной и охранно-пожарной сигнализации. Правила производства и приемки работ».
11. Прокладку проводов и кабелей в помещениях и коридорах с подвесными потолками необходимо выполнить за подвесными потолками в гофрированных поливинилхлоридных (ПВХ) трубах, в помещениях без подвесных потолков – в лотках или в декоративном коробе. Спуск кабелей к мониторам в помещении охраны, к камерам следует выполнить в декоративном коробе или в гофрированных поливинилхлоридных (ПВХ) трубах. 
12. Оборудование СОТ должно соответствовать 1-ой категории электроприемников по надежности электроснабжения.
13. Электропитание оборудования должно быть бесперебойным (либо от двух независимых источников переменного тока, либо от одного источника переменного тока с автоматическим переключением в аварийном режиме на резервное питание от аккумуляторных батарей).
14. Состав и номенклатура оборудования должны быть выбраны исходя из принципов унификации, достаточности и минимизации цены при условии обеспечения приведенных ниже требований.
15. В соответствии с утверждённым проектным решением: аппаратные шкафы следует разместить в помещении серверной (кроссовой) КСБ с поддержанием климатических условий (температура не выше плюс 24ºС, влажность до 80 % без конденсации). Расположение аппаратных шкафов в серверной необходимо определить на этапе разработки документации.
16. Требования к электропитанию.
16.1 В соответствии с утверждённой рабочей документацией.
16.2 Требования к организации электропитания:
· Электропитание всех видеокамер, должно осуществляться по стандарту IEEE 802.3af Power over Ethernet (PoE) от коммутаторов ЛВС.
· Электропитание микрофонов должно осуществляется от резервированных источников питания, устанавливаемых в кроссовых помещениях и технических помещениях КСБ.
· Оборудование СОТ должно соответствовать 1-ой категории электроприемников по надежности электроснабжения.
· Серверное оборудование должно быть запитано через ИБП, обеспечивающие полную работоспособность системы при кратковременном отключении электричества до 1 часа.
17. Состав ЗИП устанавливается проектным решением.

	20. 
	Основные требования к СОТС (системе охранно-тревожной сигнализации)
	1. Устанавливаемое согласно Рабочей документации оборудование должно быть полностью совместимо и унифицировано с оборудованием, установленным ранее в других зонах зала игровых автоматов «Бонус» и по окончанию работ функционировать как единая система охранной сигнализации игорного заведения.
2. Тип оборудования и комплектующих должен быть соответствовать Проекту, согласованному ответственными лицами службы эксплуатации Заказчика.
3. Количество и места расположения оконечного оборудования должны соответствовать проектному решению с учётом внешних и внутренних элементов помещений, мебели, инженерных конструкций,
4. В соответствие с требованиями Заказчика и проектным решением в состав СОТС должно входить следующее оборудование и компоненты:
· приемно-контрольное оборудование;
· периферийное оборудование (извещатели различного принципа действия);
· устройства отображения информации о состоянии СОТС;
·  устройства интеграции с системой СКУД;
·  источники тока, с функциями контроля входных, выходных параметров, исправности АКБ, с возможностью передачи информации в систему СОТС;
· подсистема электроснабжения;
· кабельная сеть.
5. Устанавливаемое оборудование и ПО должно быть полностью унифицировано с уже установленной на объекте СОТС.
6. Оборудование должно соответствовать проектному решению, быть новым, то есть не бывшим в эксплуатации, не восстановленным и не собранным из восстановленных компонентов. Оборудование не должно иметь внешних и внутренних повреждений. Оборудование должно быть работоспособным и обеспечивать предусмотренную производителем функциональность. В комплект поставки должны быть включены все необходимые для полнофункционального использования товара интерфейсные шнуры и кабели питания, а также носители с драйверами, необходимыми для работы данного оборудования.
7. При развертывании СОТС предусмотреть приобретение всех необходимых сертифицированных программных продуктов и лицензий. Программные продукты, операционные системы и клиентские подключения должны быть лицензионные и сертифицированные по требованиям безопасности информации с возможностью получения сертифицированных обновлений через Интернет. Сертификаты должны быть действующими. Перечень необходимых программных продуктов и лицензий предусмотреть при проектировании по согласованию с Заказчиком.
8. В соответствии с утверждённым проектным решением предусмотреть прокладку проводов и кабелей в помещениях и коридорах с подвесными потолками за подвесными потолками в лотках или гофрированных поливинилхлоридных (ПВХ) трубах, в помещениях без подвесных потолков − в декоративном коробе или в гофрированных поливинилхлоридных (ПВХ) трубах. Спуски проводов до периферийного оборудования СОТС следует выполнить в гостевых зонах в декорированных кабель-колонах или в штробах, в служебных зонах либо в штробах, либо в декоративном коробе с соблюдением противопожарных норм и действующих нормативных документов. Коммутации кабельных линий должны производится в отдельных от других систем коммутационных коробках системы СОТС, с выполнением соответствующих маркировок принадлежности системы как коммутационных коробок, так и коммутируемых кабельных линий Силовые питающие линии СОТС должны быть проложены отдельно от слаботочных линий согласно норм и требований, соответствующих ГОСТ, СНИП.
9. Оборудование, коммутационные панели и соединительные кабельные линии должны быть защищены от несанкционированного вскрытия и подключений.
10. Электропитание оборудования должно быть бесперебойным (либо от двух независимых источников переменного тока, либо от одного источника переменного тока с автоматическим переключением в аварийном режиме на резервное питание от аккумуляторных батарей, с контролем переключений).
11. Степень защищенности помещений (рубежи охраны) должна определяться исходя из требований РД 78.36.003-2003 «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств».
12. В соответствии с утверждённой рабочей документациейперечень помещений и рубежей подлежащих защите СОТС:
· денежные хранилища, кассы (оборудовать в соответствии с Р 78.36.003-99);
· - технические помещения (серверные, электрощитовые и др.) 
· - помещения, склады в которых планируются располагать материальные ценности и технологическое оборудование 
· - помещения отдыха и раздевалок;
· - помещения офисов - помещения охраны;
· - хозяйственные помещения;
· - двери основных, служебных, запасных и аварийных выходов (оборудовать магнитоконтактными и инфракрасными извещателями);
· - двери, выходящие в сторонние организации (оборудовать магнитоконтактными и инфракрасными извещателями);
· - окна, выходящие на улицу или в помещения сторонних организаций (оборудовать двумя видами охранной сигнализации: магнитоконтактной и акустической) (оборудовать магнитоконтактными и инфракрасными извещателями);
13. Объекты должны быть оборудованы средствами (кнопками) тревожной сигнализации для оповещения сил охраны о фактах нарушения или нападения (места Пит-боссов, бары, касса).
14. В соответствии с утверждённой рабочей документацией, предъявляются следующие требования к размещению оборудования:
· Контроллеры СОТС разместить в помещениях кроссовых;
· Использовать существующие АРМы совмещённых с АРМ СКУД;
· Извещатели СОТС должны располагаться внутри контролируемых помещений, в местах удобных для обслуживания, согласно инструкций к монтируемому оборудования, рекомендаций производителя.
15. Точные места установки центрального и периферийного оборудования СОТС и его состав определены утвержденной рабочей документацией;
16. Оборудование должно сопровождаться документом о качестве на русском языке и/или инструкцией пользователя (руководством по эксплуатации) на русском языке, оформленным гарантийным талоном или аналогичным документом, с указанием заводского (серийного) номера товара и гарантийного периода.
17. При размещении приемно-контрольных приборов (ПКП) и сигнально- пусковых устройств (СПУ) должны быть учтены требования СНиП 2.04.09-84.

	21. 
	Основные требования к СКУД (системам контроля и управления доступом)

	1. Устанавливаемое оборудование и ПО должно быть полностью унифицировано с уже установленной на объекте СКУД и по окончании реконструкции составлять единую систему. 
2. В соответствии с утверждённой рабочей документацией в состав СКУД должны входить:
· считыватели бесконтактных карт (тип карт комбинированная карта с Mag stripe и RFID с чипом Mifare Classic или его аналог, стандарт ИСО 7810 формат ID-1);
·  кнопки запроса на выход;
· электромеханические (нормально закрытые), электромагнитные замки;
· кнопки аварийного выхода (двухсторонние точки доступа);
· замки для механического блокирования дверей;
· контроллеры;
· механические доводчики дверей;
3. Для управления устанавливаемым оборудованием использовать существующие на объекте сервера (основной, резервный для гостевого СКУД и основной и резервный для служебного СКУД).
4. Спецификация закупаемого решения должны быть предварительно согласована с Заказчиком.
5. При развертывании СКУД предусмотреть приобретение всех необходимых сертифицированных программных продуктов и лицензий. Программные продукты, операционные системы и клиентские подключения должны быть лицензионные и сертифицированные по требованиям безопасности информации с возможностью получения сертифицированных обновлений через Интернет. Сертификаты должны быть действующими. Перечень необходимых программных продуктов и лицензий предусмотреть при проектировании по согласованию с Заказчиком.
6. Серверные и аппаратные (кроссовые) должны соответствовать нормативным требованиям ГОСТ Р53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования», СН 512-78 «Технические требования к зданиям и помещениям для установки средств вычислительной техники».
7. В соответствии с утверждённой рабочей документацией перечень зон, необходимых для установки оконечного оборудования СКУД:
· входные группы в здание;
· кассовые помещения;
· помещения складов;
· технические помещения (серверные, аппаратные, электрощитовые, ПУИ, котельные и т.п.);
· помещения офисов и помещения охраны;
· помещения раздевалок и помещения отдыха;
· двери, разделяющие гостевую и служебные зоны;
· другие помещения, вход в которые может быть разрешен только для определенной категории лиц.
8. Двухсторонними точками доступа оснащаются двери, граничащие с внешней территорией объекта, переходами между этажами и технические помещения. Прочие двери, в соответствии с вышеуказанным перечнем, оснащаются односторонними точками доступа.
9. Двухстворчатые двери дополнительно оснастить извещателями магнитоконтактными (установить на створку без замка) для контроля состояния двери.
10. В соответствии с утверждённой рабочей документацией магистральные линии связи комплекса СКУД должны быть проложены, в проектируемых каналах системы СКС. 
11. В соответствии с утверждённой рабочей документацией исполнительные устройства СКУД должны обеспечивать:
· считыватели бесконтактных карт - считывать формат карт аналог Mifare и иметь выходной формат Wiegand 31;
· считывание идентификационного признака с идентификаторов (электронных пропусков). Для бесконтактных идентификаторов – надежное считывание в пределах расстояния считывания, указанном в паспорте на изделие;
12. Контроллеры системы СКУД должны обеспечивать:
· сравнение введенного идентификационного признака с хранящимся в памяти или базе данных устройств управления (УУ) контроллера;
· формирование сигнала на открывание исполнительного устройства при идентификации пользователя;
· обмен информацией с устройством управления;
· возможность подключения двух или более считывателей бесконтактных карт, соответствующего количества кнопок выхода, кнопок аварийного выхода (реле контроля положения), магнитоконтактных извещателей контроля положения двери, сигнала о удержании якоря электромагнитного замка (датчик Холла), реле управления замком(защелкой) и обмен информацией с контроллером СКУД посредством Ethernet.
· осуществлять хранение информации о пользователях, группах доступа, идентификаторах, ведут журнал событий.
· хранение событий буфером не менее 50000 операций, хранить не менее 100000 карт (включая условия и права доступа) и поддерживать не менее 16 уровней доступа, память контроллера должна быть энергонезависимой. 
13. Контроллер должен взаимодействовать с сервером по сети Ethernet.
14. Контроллер должен обладать функцией аварийной разблокировки дверей ТД по сигналу от системы АПС;
15. Устройства исполнительные должны обеспечивать: 
· открытие/закрытие запорного механизма или устройства заграждения при подаче управляющего сигнала от УУ, а также необходимую пропускную способность;
16. Рекомендуемая величина напряжения питания 12 или 24 В.
17. Умышленное повреждение наружных электрических соединительных цепей не должно приводить к открыванию устройства заграждения;
18. В случае пропадания электропитания в исполнительных устройствах должна предусматриваться возможность питания от резервного источника тока, а также механическое аварийное открывание устройств заграждения в режиме чрезвычайной ситуации. Аварийная система открытия должна быть защищена от возможности использования ее для несанкционированного проникновения;
19. Устройства исполнительные должны быть защищены от влияния вредных внешних факторов (электромагнитных полей, статического электричества, нестабильного напряжения питания, пыли, влажности, температуры и т.п.);
20. При выборе дверных доводчиков необходимо учитывать нагрузку (вес) устройства заграждения, а также количество циклов открытия/закрытия. Данные параметры указываются в паспорте на изделие. 
21. Дополнительные требования к СКУД:
21.1 Карты (ключи) доступа должны быть совместимы с базовыми системами объекта (уточняются на этапе рабочего проектирования);
21.2 Предусмотреть сохранение настроек и базы данных идентификационных признаков при отключении электропитания;
21.3 Реализовать автономную работу считывателя с УПУ в каждой точке доступа при отказе связи с сервером СКУД в течение заданного времени, с сохранением протокола событий в автономной памяти УПУ;
21.4 Всё оборудование СКУД должно быть новым, то есть не бывшим в эксплуатации, не восстановленным и не собранным из восстановленных компонентов. Оборудование не должно иметь внешних и внутренних повреждений. Оборудование должно быть работоспособным и обеспечивать предусмотренную производителем функциональность. В комплект поставки должны быть включены все необходимые для полнофункционального использования товара интерфейсные шнуры и кабели питания, а также носители с драйверами, необходимыми для работы данного оборудования.
21.5 Оборудование должно сопровождаться техническим паспортом на русском языке и/или инструкцией пользователя (руководством по эксплуатации) на русском языке.
21.6 Оборудование должно сопровождаться оформленным гарантийным талоном или аналогичным документом, с указанием заводского (серийного) номера Товара и гарантийного периода.
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